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1. DESKRIPSI 

Diskominfo Kabupaten Kendal adalah Dinas Komunikasi dan Informatika Kabupaten 

Kendal, sebuah instansi pemerintah daerah yang memiliki tugas membantu Bupati 

dalam melaksanakan urusan pemerintahan di bidang komunikasi, informatika, 

persandian, dan statistik. Tugasnya meliputi perumusan kebijakan, pengoordinasian, 

pembinaan, dan pelaksanaan kegiatan yang berkaitan dengan penyelenggaraan 

pemerintahan berbasis elektronik (SPBE) untuk membantu Bupati. 

Informasi terkait proses layanan SPBE dari tugas yang dikelola oleh Diskominfo 

Kabupaten Kendal memiliki nilai yang sangat strategis, oleh karenanya perlu 

mendapatkan perlindungan yang memadai. Terdapat 3 (tiga) aspek yang perlu dijaga 

terkait dengan perlindungan informasi yaitu sebagai berikut. 

1. Kerahasiaan (confidentiality): informasi tidak bocor atau diketahui oleh pihak yang 

tidak berwenang. 

2. Integritas (integrity), akurasi: kebenaran, dan kelengkapan dari informasi tetap 

terjaga. 

3. Ketersediaan (availability): informasi tersedia untuk diakses oleh pihak yang 

berwenang pada saat informasi tersebut dibutuhkan. 

 Dalam rangka untuk melindungi dan menjaga keamanan informasi terkait proses 

tersebut, Diskominfo Kabupaten Kendal berdasarkan  Peraturan Bupati Nomor 57 

Tahun 2023 berkomitmen untuk:  

1. Menyelenggarakan Sistem Pemerintahan Berbasis Elektronik yang aman di 

lingkungan Pemerintah Kabupaten Kendal 

2. Mengoperasikan, memantau, dan mengembangkan Sistem Manajemen 

Keamanan Informasi (SMKI) untuk memastikan kerahasiaan, keutuhan, dan 

ketersediaan terhadap SPBE dari berbagai ancaman keamanan informasi; 

3. Mengoperasikan, memonitor dan memperbaiki secara terus menerus sistem 

operasional melalui penerapan kontrol keamanan informasi untuk menjamin 

ketersediaan sistem dari ancaman baik dari pihak internal maupun eksternal; 

4. Mengembangkan dan memelihara kehandalan Pengembangan dan Pengelolaan 

Layanan Teknologi Informasi di segenap aspek organisasi 

  
 Pedoman Sistem Manajemen Keamanan Informasi adalah kerangka kerja 

manajemen pengamanan aset informasi yang menggunakan pendekatan berbasis 

risiko dalam menyusun, menerapkan, melaksanakan, mengawasi, mengkaji, 
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memelihara, dan meningkatkan kinerja pengelolaan keamanan informasi.  

 

2. TUJUAN 

Pedoman Pengelolaan Keamanan Informasi pada organisasi disusun dengan tujuan, 

antara lain : 

2.1. Mendukung organisasi dalam mencapai salah satu sasarannya yaitu 

melaksanakan modernisasi di bidang teknologi informasi dan komunikasi pada 

organisasi; 

2.2. Menyediakan perangkat pengaturan dalam pengelolaan keamanan informasi; 

dan 

2.3. Melindungi kerahasiaan, keutuhan, dan ketersediaan aset informasi pada 

organisasi dari segala bentuk gangguan dan ancaman baik dari dalam maupun 

luar, yang dilakukan secara sengaja atau tidak. 

 

3. RUANG LINGKUP 

Pedoman ini berlaku untuk pengelolaan dan pengamanan seluruh aset informasi 

yang ada di organisasi, baik sebagai penyedia maupun pengguna layanan yang 

meliputi : 

3.1.  Pedoman ini berlaku di seluruh lingkungan organisasi, serta instansi 

pemerintah terkait, mitra kerja, serta pihak ketiga lainnya. 

3.2.  Ruang lingkup pengamanan aset informasi adalah meliputi seluruh informasi 

yang dimiliki atau dikelola oleh organisasi. Yang dimaksud dengan informasi 

dalam pedoman ini adalah aset informasi dan proses-proses pengumpulan, 

pengolahan, dan penyebarannya dalam rangka organisasi. Cakupan aset 

informasi meliputi : 

3.1.1. Data / dokumen : data kependudukan, data sidik jari, dokumen tender 

dan kontrak, dokumentasi kegiatan penerapan layanan, data dukung 

dan source code, tata cara operasional, rencana kelangsungan 

organisasi, kegiatan (Business Continuity Plan), hasil pemeriksaan, 

dan lain-lain; 

3.1.2. Perangkat lunak : perangkat lunak aplikasi, perangkat lunak sistem, 

perangkat bantu pengembangan sistem, dan perangkat bantu lainnya 

(contohnya : antivirus dan audit tool); 

3.1.3. Infrastruktur fisik : peralatan komputer, server, peralatan jaringan dan 



 DISKOMINFO KABUPATEN KENDAL 

PEDOMAN 

SISTEM MANAJEMEN KEAMANAN INFORMASI 

Tgl. Diterbitkan : 01 Oktober 2025 Hal : 3 dari 35 

Klasifikasi: Internal 01.01.2025-0.0-SMI-KDL No. Rev. : 00 

 
 

 

komunikasi, removable media (contohnya: flashdisk, CD, DVD, dan 

disket), dan peralatan penunjang lainnya (contohnya: UPS, genset, 

dan antena komunikasi); dan 

3.1.4. Aset tak berwujud (intangible) termasuk pengetahuan, pengalaman 

dan keahlian, citra, dan reputasi. 

 

4. REFERENSI 

4.1. Peraturan Bupati Kendal No. 57 Tahun 2023 Tentang Manajemen Keamanan 

Informasi Sistem Pemerintahan Berbasis Elektronik di Lingkungan 

Pemerintahan Kabupaten Kendal 

4.2. ISO/IEC 27001 (Information Technology – Security Techniques – Information 

Security Management System – Requirements) dari Badan Standar 

Internasional ISO; 

4.3. ISO/IEC 27002 (Information Technology – Security Techniques – Code Of 

Practice For Information Security Management) dari Badan Standar 

Internasional ISO; dan 

4.4. ISO/IEC 27005 (BS7799-3:2006) (Risk Management System) dari Badan 

Standar Internasional ISO. 

 

5. DEFINISI 

5.1. Organisasi adalah Diskominfo Kabupaten Kendal; 

5.2. Unit Kerja adalah Organisasi Perangkat Daerah (OPD) pada lingkungan 

Pemerintah Kabupaten Kendal; 

5.3. Aset Informasi adalah segala sesuatu yang mempunyai nilai bagi organisasi. 

5.4. Backup adalah proses membuat salinan arsip sistem / data / informasi yang 

berada dalam satu atau beberapa komputer, ke dalam suatu media eksternal 

seperti tape / CD / DVD / harddisk, sebagai cadangan dari arsip aslinya mana 

kala terjadi suatu kerusakan, kesalahan operasional atau sebab yang lain. 

5.5. Business Continuity Management (BCM) adalah rangkaian tindakan untuk 

mengupayakan kelangsungan kegiatan organisasi dalam keadaan darurat. 

5.6. Data Center adalah sarana fisik yang digunakan untuk menempatkan 

perangkat-perangkat layanan Penerapan secara terpusat. 

5.7. Database adalah sekumpulan data yang terorganisasi dan terstruktur, 

biasanya dalam bentuk digital. Database digital dikelola menggunakan sistem 
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pengelolaan database yang memungkinkan dilakukannya pembuatan, 

pemeliharaan, dan pencarian data maupun akses lainnya. 

5.8. Digital Signature adalah jenis tanda tangan elektronik yang menerapkan teknik 

kriptografi yang dapat ditempelkan pada pesan / data yang dikirim secara 

elektronik untuk menunjukkan identitas pengirim pesan dan menjamin bahwa 

yang mengirimkan pesan itu memang benar-benar orang yang seharusnya. 

5.9. Disaster Recovery Center (DRC) adalah Data Center cadangan yang 

menyelenggarakan layanan utama dan mengambil alih peran Data Center 

dalam jangka waktu tertentu pada saat Data Center terganggu. 

5.10. Enkripsi adalah suatu proses untuk mengamankan informasi dengan cara 

mengubahnya menjadi tidak terbaca dengan menggunakan algoritma tertentu. 

5.11. Evaluasi Risiko adalah proses yang membandingkan estimasi besaran suatu 

risiko dengan kriteria yang sudah terdefinisi untuk menetapkan tingkatan risiko. 

5.12. Firewall adalah salah satu peralatan yang dipasang pada perangkat komputer 

yang bertujuan untuk mengisolasi / membatasi / melindungi data internal dari 

pengaksesan pihak luar (Internet), yang hanya membolehkan hubungan / 

koneksi khusus untuk dilewatkan. 

5.13. Hak akses adalah kewenangan terkait penggunaan suatu aset informasi yang 

jenis dan tingkatannya disesuaikan dengan kebutuhan kerja dan aspek risiko 

keamanan informasi. Hak ini, tergantung dari jenis asetnya, secara formal 

diberikan atau disahkan oleh Pemilik Aset Informasi atau atasan langsungnya. 

5.14. Hardware adalah seluruh komponen fisik yang menyusun suatu sistem 

komputer. 

5.15. Insiden Keamanan Informasi adalah kejadian yang tidak diinginkan dan yang 

melanggar pedoman atau prosedur dalam pengelolaan keamanan informasi 

sehingga menimbulkan ancaman terhadap kondisi keamanan aset informasi 

atau mengakibatkan gangguan terhadap proses kerja organisasi. 

5.16. Kajian Risiko adalah keseluruhan proses analisis dan Evaluasi Risiko. 

5.17. Pedoman Pengelolaan Keamanan Informasi adalah kerangka kerja 

manajemen pengamanan aset informasi yang menggunakan pendekatan 

berbasis risiko dalam menyusun, menerapkan, melaksanakan, mengawasi, 

mengkaji, memelihara, dan meningkatkan kinerja keamanan informasi. 

5.18. Key management adalah suatu ketentuan dalam desain sistem kriptografi yang 

berhubungan dengan pembuatan, pertukaran, penyimpanan, pengamanan, 
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penggunaan, dan penggantian kunci. Key management meliputi desain 

protokol kriptografi, key server, prosedur pengguna, dan protokol lainnya yang 

relevan. 

5.19. Log-on adalah proses untuk mendapatkan hak akses menggunakan sumber 

daya sistem (komputer / jaringan / aplikasi) tujuan, dengan memasukkan 

identitas dari pengguna dan kata sandi (password). 

5.20. Malware atau malicious software adalah perangkat lunak yang dibuat untuk 

memasuki atau merusak sebuah sistem komputer tanpa sepengetahuan 

dan/atau ijin pemilik sistem. Contohnya : virus, trojan. 

5.21. Operator Console (OC) adalah pegawai organisasi yang bertanggung jawab 

sebagai administrator aplikasi organisasi di Kantor Pelayanan atau Kantor 

Wilayah di lingkungan organisasi. 

5.22. Pejabat Keamanan Informasi adalah pejabat setingkat Eselon III yang ditunjuk 

oleh Pimpinan Unit Kerja untuk mengoordinasikan dan mengarahkan kegiatan 

penerapan pedoman dan prosedur keamanan informasi di lingkungan 

organisasi. Pejabat Keamanan Informasi berkoordinasi dengan pejabat selevel 

di dalam organisasi, baik secara langsung maupun melalui jalur Tim 

Keamanan Informasi untuk menyelesaikan permasalahan keamanan 

informasi. 

5.23. Pemilik Aset Informasi adalah pimpinan Unit Kerja organisasi di mana data 

atau informasi organisasi dibuat, atau pihak yang secara hukum ditunjuk 

sebagai penanggung jawab aset informasi atau proses kerja di organisasi. 

5.24. Pengguna Aset Informasi adalah pegawai organisasi atau pihak ketiga yang 

menggunakan fasilitas pengolahan informasi milik organisasi. 

5.25. Petugas Keamanan Informasi adalah pejabat setingkat Eselon IV yang ditunjuk 

oleh Pimpinan Unit Kerja pada organisasi untuk melaksanakan kegiatan 

penerapan pedoman dan prosedur keamanan informasi yang berada di bawah 

pengawasan dan pengarahan Pejabat Keamanan Informasi. 

5.26. Pihak ketiga adalah pihak penyedia barang / jasa yang menjadi mitra 

organisasi, kementerian / instansi lain terkait, dan pihak ketiga lainnya. 

5.27. Remote adalah cara untuk mengakses suatu sistem tanpa bersinggungan 

secara langsung dengan sistem tersebut. 

5.28. Restore adalah proses pengembalian arsip hasil backup ke bentuk aslinya baik 

di komputer asal ataupun di komputer lain. 
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5.29. Server adalah suatu perangkat atau rangkaian komputer yang saling 

menghubungkan komputer atau peralatan elektronik lainnya dalam jaringan. 

5.30. Storage devices adalah perangkat keras yang dirancang untuk menyimpan 

data / informasi. 

5.31. Teleworking adalah penggunaan teknologi telekomunikasi untuk 

memungkinkan pegawai bekerja di suatu lokasi yang jauh dari kantor. 

5.32. Tim Keamanan Informasi adalah tim yang dibentuk oleh Pejabat terkait yang 

bertugas memelihara dan mengontrol penerapan keamanan informasi di 

organisasi. 

5.33. Tim Pengarah Tata Kelola adalah tim yang dibentuk oleh Pejabat terkait untuk 

mengarahkan penyelenggaraan Tata Kelola agar sesuai dengan Rencana 

Strategis Organisasi. 

5.34. Tim Pengelolaan Kelangsungan Layanan adalah tim yang bertanggung jawab 

untuk melaksanakan kegiatan terkait pengelolaan kelangsungan layanan baik 

dalam keadaan normal maupun dalam keadaan darurat yang keanggotaannya 

disahkan oleh Pejabat terkait dengan masa tugas selama satu tahun. 

5.35. Uninterruptible Power Supply (UPS) adalah untuk menyuplai tenaga listrik 

temporer yang langsung memberi pasokan tenaga listrik ketika sumber tenaga 

listrik utama terhenti atau padam (Contoh : dari PLN). 

5.36. VPN IP adalah jaringan komunikasi pribadi (biasanya digunakan dalam suatu 

organisasi atau oleh beberapa entitas yang berbeda) untuk berkomunikasi 

melalui jaringan publik, dalam hal ini menggunakan internet protocol. 

 

6. UMUM 

6.1. Penjelasan 

6.1.1. Bab ini bertujuan untuk menguraikan dan menjelaskan; 

6.1.2. Ruang lingkup dalam pedoman sistem manajemen keamanan 

informasi dan aset informasi organisasi; 

6.1.3. Format pedoman sistem manajemen keamanan informasi serta 

pedoman dan prosedur yang menjadi ketentuan teknis dalam 

pelaksanaannya; 

6.1.4. Dokumen yang menjadi acuan dari penyusunan pedoman pengelolaan 

keamanan informasi; dan 
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6.1.5. Ketentuan umum dalam pengelolaan sistem manajemen keamanan 

informasi. 

6.2. Format 

Pedoman Pengelolaan Keamanan Informasi organisasi ini mengatur ketentuan 

yang bersifat umum, sedangkan ketentuan lebih lanjut yang bersifat teknis 

akan diatur dalam bentuk pedoman dan prosedur / tata cara yang akan 

dituangkan dalam bentuk pedoman tersendiri, antara lain : 

6.2.1.  Pedoman Penggunaan User Account / Password dan Pengamanan 

Log-on ke dalam Fasilitas Teknologi Informasi, Penggunaan Fasilitas 

e-Mail, serta Penggunaan Akses Internet dan Intranet; 

6.2.2.  Pedoman Pengendalian Dokumen dan Catatan Penerapan Tata 

Kelola Teknologi Informasi dan Komunikasi; 

6.2.3.  Pedoman Tinjauan Manajemen Pengelolaan Keamanan Informasi; 

6.2.4.  Pedoman Audit Internal Tata Kelola Teknologi Informasi dan 

Komunikasi; 

6.2.5.  Pedoman Tindakan Perbaikan dan Pencegahan dalam Pengelolaan 

Keamanan Informasi; 

6.2.6.  Pedoman Akses Pihak Ketiga; 

6.2.7.  Pedoman Backup dan Restore Sistem / Data / Informasi; 

6.2.8.  Pedoman Pengelolaan Aset Informasi; 

6.2.9.  Pedoman Pencegahan Malware; 

6.2.10.  Pedoman Pengamanan Perangkat dan Fasilitas Pengolahan Data dan 

Informasi; 

6.2.11.  Pedoman Pengelolaan Gangguan Keamanan Informasi; 

6.2.12.  Pedoman Enkripsi dan Key Management. 

6.3. Ketentuan Umum 

Dalam rangka pengelolaan keamanan informasi pada organisasi, berlaku 

ketentuan umum sebagai berikut : 

6.3.1.  Seluruh pegawai organisasi dan pihak ketiga yang bekerja sama 

dengan organisasi harus mematuhi seluruh peraturan perundang-

undangan yang berlaku termasuk kewajiban-kewajiban hukum untuk 

melindungi aset-aset informasi organisasi dalam rangka organisasi; 

6.3.2.  Seluruh pegawai organisasi dan pihak ketiga yang bekerja sama 

dengan organisasi harus mematuhi persyaratan maupun standar 
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operasional dan teknis dalam pengelolaan keamanan informasi 

sebagaimana diatur dalam pedoman serta pedoman terkait yang 

disusun berdasarkan standar ISO/IEC 27001:2022 yang ditetapkan 

secara resmi untuk diberlakukan di seluruh Unit Kerja organisasi; 

6.3.3.  Pedoman yang berlaku dalam dokumentasi kegiatan pengelolaan 

keamanan informasi pada organisasi adalah sebagai berikut : 

• Organisasi wajib mengembangkan dan memelihara dokumentasi 

pengelolaan keamanan informasi yang terdiri dari pedoman, 

standar, pedoman, tata cara, dan rekaman-rekaman (catatan) 

penerapan dan pemeriksaan keamanan informasi; 

• Dokumentasi pengelolaan keamanan informasi harus tersedia di 

seluruh area operasional dan mudah diakses oleh pegawai yang 

memerlukan, dikelola secara efektif dan dikendalikan 

penggunaannya, dipelihara kemutakhirannya, serta dilindungi dari 

penggunaan yang tidak berwenang; 

• Pengendalian dokumen pengelolaan keamanan informasi harus 

diyakini mampu menjaga efektivitas pelaksanaan operasionalnya, 

menghindarkan dari segala jenis kerusakan, dan mencegah akses 

oleh pihak yang tidak berwenang; 

• Catatan penerapan dan pelaksanaan Pedoman Pengelolaan 

Keamanan Informasi digunakan untuk mengukur kepatuhan dan 

efektivitas penerapan Pedoman Pengelolaan Keamanan 

Informasi; 

 

7. SISTEM MANAJEMEN KEAMANAN INFORMASI ISO 27001 : 2022 

7.1. Konteks Organisasi 

7.1.1. Pemahaman dan Konteks Organisasi 

Diskominfo Kab. Kendal harus mengidentifikasi masalah (issues) dan 

konteks internal dan eksternal yang mempengaruhi penerapan Sistem 

Manajemen Keamanan Informasi dan mengelola risiko yang timbul 

karena konteks internal dan eksternal tersebut.  

Masalah dan konteks internal untuk Diskominfo Kab. Kendal 

mencakup antara lain : 

• Peningkatan budaya berbasis keamanan informasi; 
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• Peningkatan kesadaran; 

• Struktur organisasi di Diskominfo Kab. Kendal 

• Ketersediaan, jumlah dan kompetensi SDM yang ada; 

• Kebijakan dan pedoman internal Diskominfo Kab. Kendal 

mengenai keamanan siber nasional 

• Risiko-risiko dan Sasaran SMKI  

Adapun masalah dan konteks eksternal yang mempengaruhi Sistem 

Manajemen Keamanan Informasi Keamanan Informasi antara lain : 

• Perkembangan teknologi informasi yang dapat meningkatkan 

kinerja penyediaan layanan TI; 

• Peraturan perundangan terkait TI yang berlaku, baik undang-

undang, peraturan pemerintah, peraturan menteri atau ketentuan 

terkait lainnya; 

• Persepsi dan kebutuhan masyarakat akan pelindungan data 

pribadi dan aset informasi; 

• Kerjasama dengan pemasok/vendor yang memberikan dukungan 

terhadap layanan TI Diskominfo Kab. Kendal; dan  

• Hubungan antar Lembaga dengan instansi/lembaga lain dalam 

perlindungan ruang siber 

Dengan mempertimbangkan konteks internal dan eksternal di atas, 

maka Diskominfo Kab. Kendal menyusun Sistem Manajemen 

Keamanan Informasi yang lebih komprehensif sesuai dengan 

kebutuhan agar penerapannya menjadi lebih efektif. Terdapat pada 

Lampiran 1 Isu Internal dan Isu Eksternal Diskominfo Kab. Kendal. 

7.1.2. Kebutuhan dan Harapan dari Pihak Terkait 

Diskominfo Kab. Kendal harus menetapkan kebutuhan dan harapan 

pihak terkait yaitu pihak terkait yang mendukung aktivitas kegiatan di 

Diskominfo Kab. Kendal juga harus menetapkan persyaratan 

kebutuhan termasuk peraturan dan perundangan. 

Faktor analisis kebutuhan dan harapan Diskominfo Kab. Kendal 

mencakup harapan dan kebutuhan manajemen, regulator, pegawai, 

masyarakat dan pihak ketiga lainnya. Lihat Lampiran 2 Kebutuhan dan 

Harapan Pihak terkait.  
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7.2. Ruang Lingkup Sistem Manajemen Keamanan Informasi 

Untuk menjamin penerapan Sistem Manajemen Keamanan Informasi di 

lingkungan Diskominfo Kab. Kendal sudah berjalan efektif dan memenuhi 

persyaratan regulasi dan standar tata kelola teknologi informasi secara 

internasional, Diskominfo Kab. Kendal dapat menyusun rencana sertifikasi ISO 

dengan mempertimbangkan program dan sasaran kegiatan Diskominfo Kab. 

Kendal setiap tahunnya. Ruang lingkup dan batasan penerapan Sistem 

Manajemen Keamanan Informasi terdapat dalam Lampiran 3 Pernyataan 

Ruang Lingkup. 

7.3. Sistem Manajemen Keamanan Informasi 

Diskominfo Kab. Kendal menetapkan, mengimplementasikan, memelihara dan 

melakukan perbaikan berkesinambungan terhadap Sistem Manajemen 

Keamanan Informasi sesuai dengan persyaratan standar ISO/IEC 27001:2022 

yang diterapkan. Dokumen yang menjadi rujukan SMKI Diskominfo Kab. 

Kendal terdiri dari kebijakan/pedoman, prosedur, dan dokumen pendukung 

lainnya termasuk surat keputusan Manajemen Puncak Diskominfo Kab. 

Kendal.  

 

8. KEPEMIMPINAN 

8.1. Kepemimpinan dan Komitmen 

Manajemen Puncak Diskominfo Kab. Kendal menunjukkan kepemimpinan dan 

komitmennya untuk menjalankan dan mematuhi Sistem Manajemen 

Keamanan Informasi dengan langkah-langkah sebagai berikut : 

8.1.1. Memastikan kebijakan dan sasaran Sistem Manajemen Keamanan 

Informasi harus di tetapkan dan sesuai dengan arah strategi 

Diskominfo Kab. Kendal.  

8.1.2. Memastikan persyaratan Sistem Manajemen Keamanan Informasi 

harus masuk kedalam proses Diskominfo Kab. Kendal. 

8.1.3. Memastikan sumberdaya yang diperlukan dalam penerapan Sistem 

Manajemen Keamanan Informasi tersedia.  

8.1.4. Mengkomunikasikan pentingnya efektifitas Sistem Manajemen 

Keamanan Informasi dan kesesuaian dengan persyaratan Sistem 

Manajemen 
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8.1.5. Memastikan pencapaian Sistem Manajemen Keamanan Informasi 

sesuai hasil yang diharapkan  

8.1.6. Arahan dan dukungan personal untuk memberi kontibusi terkait 

efektifitas Sistem Manajemen Keamanan Informasi  

8.1.7. Memberikan dukungan lain yang terkait aturan manajemen untuk 

menunjukkan kepemimpinan tanggungjawab manajemen dalam 

penerapan Sistem Manajemen Keamanan Informasi. 

8.2. Kebijakan Sistem Manajemen Keamanan Informasi 

Segenap pimpinan dan pegawai Diskominfo Kab. Kendal berkomitmen untuk :  

8.2.1. Memberikan pelayanan keamanan siber yang prima;  

8.2.2. Menjaga aspek kerahasiaan (confidentiality), integritas (integrity), dan 

ketersediaan (availability) dari seluruh aset informasi milik Diskominfo 

Kab. Kendal dari ancaman oleh pihak internal maupun eksternal; 

8.2.3. Meningkatkan kepedulian (awareness), pengetahuan dan 

pemahaman tentang Sistem Manajemen Keamanan Informasi bagi 

pegawai dan pihak ketiga terkait (penyedia barang – jasa, vendor, 

mitra, konsultan) melalui pelatihan dan sosialisasi sesuai kepentingan 

dan pekerjaan masing-masing di lingkungan Diskominfo Kab. Kendal; 

8.2.4. Memenuhi persyaratan peraturan perundangan yang berlaku terkait 

keamanan informasi; 

8.2.5. Melakukan perbaikan berkelanjutan (continual improvement) melalui 

Sistem Manajemen Keamanan Informasi diseluruh aktivitas secara 

efektif dan efisien. 

8.3. Tugas, Tanggung Jawab, dan Kewenangan  

Adapun struktur Diskominfo Kab. Kendal Sistem Manajemen Keamanan 

Informasi dan tanggung jawab dari setiap peranan dalam implementasi 

Sistem Manajemen Keamanan Informasi dituangkan suatu Surat Keputusan 

pembentukan Struktur Diskominfo Kab. Kendal Sistem Manajemen 

Keamanan Informasi di Diskominfo Kab. Kendal. 

 

9. PERENCANAAN SISTEM MANAJEMEN 

9.1. Identifikasi Risiko Dan Peluang 

Diskominfo Kab. Kendal menetapkan risiko dan peluang dengan 

mempertimbangkan isu internal, isu eksternal, kebutuhan dan harapan pihak 
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terkait dengan tujuan untuk memastikan bahwa Sistem Manajemen Keamanan 

Informasi dapat dicapai sesuai dengan yang di harapkan, mencegah, 

mengurangi, atau menghindari dampak yang tidak diinginkan dan pencapaian 

peningkatan berkelanjutan. Diskominfo Kab. Kendal merencanakan tindakan 

terkait risiko dan peluang dan bagaimana menggabungkan dan 

mengimplementasikan tindakan kedalam Sistem Manajemen Keamanan 

Informasi serta mengevaluasi sejauh mana efektifitas tindakan ini. 

9.2. Penilaian Risiko 

Diskominfo Kab. Kendal mendefinisikan dan menerapkan penilaian risiko 

keamanan informasi dengan :  

9.2.1. Menetapkan dan memelihara kriteria risiko yang meliputi kriteria 

penerimaan risiko dan kriteria untuk penilaian risiko kinerja sistem 

manajemen; 

9.2.2. Memastikan pengulangan penilaian sistem dilakukan secara 

konsisten, valid dan hasilnya dapat dibandingkan; 

9.2.3. Mengidentifikasi risiko keamanan informasi dengan menerapkan 

identifikasi risiko Sistem Manajemen Keamanan Informasi yang di 

asosiasikan dengan faktor kehilangan terkait kerahasiaan, integritas, 

dan penyediaan informasi serta penurunan kualitas / tingkat layanan 

dalam ruang lingkup Sistem Manajemen Keamanan Informasi dan 

identifikasi pemilik risiko; 

9.2.4. Menganalisis risiko yaitu menilai potensi konsekuensi yang dihasilkan 

jika identifikasi risiko telah dilakukan, penilaian yang realistik tentang 

kemungkinan terjadi dari identifikasi risiko dan menetapkan tingkat 

risiko; 

9.2.5. Mengevaluasi risiko dengan membandingkan hasil analisis risiko 

dengan kriteria yang ditetapkan dan melakukan prioritas analisis risiko 

untuk tindakan risiko yang diambil minimum 1 (satu) tahun sekali. 

9.3. Peluang dari Penerapan Sistem Manajemen Keamanan Informasi 

Penerapan Sistem Manajemen Keamanan Informasi memberi peluang bagi 

Diskominfo Kab. Kendal untuk : 

9.3.1. Meningkatkan budaya dan kepedulian pegawai terhadap penerapan 

sistem manajemen, termasuk pentingnya pengamanan dan 
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pengelolaan layanan Data Center sebagai pusat data Diskominfo Kab. 

Kendal. 

9.3.2. Mendukung tercapainya sasaran program Pengembangan Data dan 

Informasi yakni : 

• Terselenggaranya layanan Diskominfo Kab. Kendal berbasis 

elektronik dan; 

• Terkelolanya sistem teknologi informasi. 

9.3.3. Menyempurnakan kebijakan / pedoman dan prosedur yang ada di 

Diskominfo Kab. Kendal. 

9.3.4. Memperluas penerapan standar ISO 27001 untuk proses-proses dan 

satuan kerja lain di lingkungan Diskominfo Kab. Kendal. 

9.3.5. Meningkatan kepercayaan stakeholder termasuk masyarakat terhadap 

keamanan data. 

9.4. Tindakan Penanganan Risiko 

Diskominfo Kab. Kendal mendefinisikan dan menerapkan proses tindakan 

penanganan risiko untuk : 

9.4.1. Menseleksi pilihan tindakan yang diambil dalam penanganan risiko 

sistem manajemen, dan menghitung hasil nilai risiko; 

9.4.2. Menetapkan semua pengendalian yang diperlukan untuk 

menerapkan pilihan tindakan risiko Sistem Manajemen Keamanan 

Informasi (pengendalian dapat dari beberapa sumber); 

9.4.3. Membandingkan penetapan pengendalian dengan kontrol-kontrol 

standar ISO yang diterapkan dan memverifikasi apakah tidak ada 

kebutuhan pengendalian yang dihilangkan atau tidak terlihat; 

9.4.4. Penetapan Statement of Applicability (SOA) yang berisi pengendalian 

yang dibutuhkan dan bukti terkait pengendalian relevan dengan 

implementasi atau pengecualian karena tidak terkait aktivitas di 

Diskominfo Kab. Kendal. Statement of Applicability terdapat dalam 

Lampiran 4 Statement of Applicability; 

9.4.5. Merumuskan sebuah rencana tindakan penanganan risiko;  

9.4.6. Menyetujui rencana penanganan risiko berdasarkan pemilik risiko 

dan menerima sisa risiko keamanan informasi hasil dari tindakan 

penanganan risiko; dan 

9.4.7. Memantau penerapan rencana penanganan risiko dan efektifitas 
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kontrol untuk menurunkan risiko. 

Pengelolaan risiko secara rinci didefinisikan dalam Prosedur Manajemen 

Risiko yang ditetapkan dan dikelola Diskominfo Kab. Kendal. 

9.5. Sasaran dan Perencanaan 

Sasaran Sistem Manajemen Keamanan Informasi ditetapkan oleh Kepala 

Diskominfo Kab. Kendal berdasarkan hasil evaluasi penilaian risiko yang telah 

dilakukan. Sasaran ini berfungsi sebagai arahan implementasi Sistem 

Manajemen Keamanan Informasi yang dilakukan sesuai dengan kontrol 

keamanan informasi yang berlaku. Sasaran Sistem Manajemen Keamanan 

Informasi harus dievaluasi setiap tahun berdasarkan profil risiko yang 

teridentifikasi di Diskominfo Kab. Kendal . 

Sasaran Sistem Manajemen Keamanan Informasi harus: 

9.5.1. Konsisten dengan kebijakan sistem manajemen; 

9.5.2. Dapat diukur (bila dapat dipraktekkan); 

9.5.3. Diaplikasikan pada kebutuhan keamanan informasi dan hasil dari 

penilaian risiko serta cara memperlakukan risiko; 

9.5.4. Harus dikomunikasikan; 

9.5.5. Dapat diperbaharui dengan tepat; 

Penetapan sasaran Sistem Manajemen Keamanan Informasi harus mencakup 

penentuan dari : 

9.5.6. Tujuan yang perlu diperhatikan; 

9.5.7. Sumber daya yang dibutuhkan; 

9.5.8. Penanggung jawab dari pelaksanaan sasaran tersebut; 

9.5.9. Target penyelesaian; 

9.5.10. Bagaimana sasaran tersebut dievaluasi hasilnya. 

Penjabaran sasaran Sistem Manajemen Keamanan Informasi 

didokumentasikan secara terpisah dalam Sasaran Sistem Manajemen. 

9.6. Perencanaan Perubahan 

Perencanaan perubahan dalam Sistem Manajemen Keamanan Informasi 

keamanan informasi harus dilakukan secara terencana guna menjaga 

keefektifan dari manajemen keamanan informasi. Perubahan perencanaan 

dalam Sistem Manajemen Keamanan Informasi di Diskominfo Kab. Kendal 

tidak dibatasi akan tetapi disesuaikan dengan kebutuhan yang ada seperti: 

9.6.1. Adanya perubahan terhadap ruang lingkup; 
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9.6.2. Adanya perubahan terhadap informasi terdokumentasi; dan 

9.6.3. Adanya perubahan terhadap sasaran keamanan informasi. 

 

10. PROSES PENDUKUNG 

10.1. Sumber Daya 

Diskominfo Kab. Kendal menetapkan dan menyediakan kebutuhan sumber 

daya untuk menetapkan, mengimplementasikan, memelihara dan perbaikan 

berkesinambungan dari Sistem Manajemen. 

10.2. Kompetensi 

Diskominfo Kab. Kendal menetapkan kebutuhan kompetensi personel dibawah 

pengendalian yang berdampak terhadap kinerja sistem keamanan informasi, 

memastikan personel yang kompeten berdasarkan pendidikan, pelatihan atau 

pengalaman, menerapkan, mengambil tindakan untuk kebutuhan kompetensi, 

dan mengevaluasi efektifitas dari tindakan yang diambil seperti 

penyelenggaraan pelatihan, mentoring, penugasan, mengambil pegawai yang 

kompeten. Standar dan Kamus Kompetensi pegawai Diskominfo Kab. Kendal 

khususnya terkait dengan Sistem Manajemen Keamanan Informasi yang 

diterapkan, dituangkan dalam matriks kompetensi 

10.3. Kepedulian (Awareness) 

Pegawai Diskominfo Kab. Kendal dan personel yang mendukung Sistem 

Manajemen Keamanan Informasi harus peduli terhadap : 

10.3.1. Kebijakan Sistem Manajemen Keamanan Informasi;  

10.3.2. Memberi kontribusi terkait efektivitas Sistem Manajemen Keamanan 

Informasi meliputi manfaat dari perbaikan kinerja Sistem Manajemen 

Keamanan Informasi; dan  

10.3.3. Implikasi dari ketidaksesuaian atas persyaratan Sistem Manajemen 

Keamanan Informasi.  

Peningkatan kepedulian dilakukan melalui sosialisasi, pelatihan atau workshop 

Sistem Manajemen Keamanan Informasi dengan materi yang sesuai dengan 

tanggung jawab masing-masing. 

10.4. Komunikasi 

Komunikasi memungkinkan penyebaran informasi secara efektif baik kepada 

pihak internal maupun eksternal Sistem Manajemen. Secara internal, 

komunikasi akan memungkinkan koordinasi efektif antara fungsi pengelolaan 
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Sistem Manajemen Keamanan Informasi dan antara fungsi pengelolaan 

Sistem Manajemen Keamanan Informasi dengan personel Diskominfo Kab. 

Kendal lainnya. Secara eksternal, komunikasi akan memungkinkan hubungan 

yang efektif antara Sistem Manajemen Keamanan Informasi Diskominfo Kab. 

Kendal dan pihak-pihak yang berkepentingan. Rencana komunikasi internal 

dan eksternal minimum meliputi aspek-aspek sebagai berikut : 

10.4.1. Jenis informasi yang dikomunikasikan / dikirim; 

10.4.2. Siapa yang mengirim; 

10.4.3. Kepada siapa dikirim;  

10.4.4. Kapan informasi dikirim; dan  

10.4.5. Media komunikasi yang digunakan.  

Rencana pengaturan komunikasi baik internal maupun eksternal yang relevan 

untuk penerapan Sistem Manajemen Keamanan Informasi oleh Diskominfo 

Kab. Kendal akan didokumentasikan secara terpisah dalam formulir Rencana 

Komunikasi Internal dan Eksternal dan diperbarui sesuai perubahan yang ada 

di lingkungan Diskominfo Kab. Kendal . 

10.5. Informasi Terdokumentasi 

Sistem Manajemen Keamanan Informasi Diskominfo Kab. Kendal meliputi : 

10.5.1. Struktur Diskominfo Kab. Kendal Diskominfo Kab. Kendal beserta 

tupoksinya; 

10.5.2. Peran tanggung jawab yang didefinisikan dalam surat keputusan / 

surat tugas atau dalam prosedur yang berlaku di Diskominfo Kab. 

Kendal ; 

10.5.3. Kebijakan / pedoman dan prosedur yang dipersyaratkan peraturan 

perundangan dan standar ISO/IEC 27001:2022 yang diterapkan; dan 

10.5.4. Bukti implementasi dari kebijakan dan prosedur Sistem Manajemen 

Keamanan Informasi yang dipelihara sebagai informasi 

terdokumentasi sesuai masa retensi yang berlaku. 

Informasi terdokumentasi yang diperlukan oleh Sistem Manajemen Keamanan 

Informasi dan standar internasional ini harus dikendalikan untuk memastikan : 

10.5.5. Ketersediaan sesuai dengan kebutuhan pengguna; 

10.5.6. Keamanan secara memadai dari risko kehilangan aspek kerahasiaan, 

integritas, dan ketersediaan; 
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10.5.7. Pengendalian atas penerbitan, distribusi, perubahan, penarikan 

dan/atau pemusnahan dokumen Sistem Manajemen Keamanan 

Informasi dan bukti implementasinya jika sudah tidak diperlukan lagi. 

Diskominfo Kab. Kendal menerbitkan, mendistribusikan dan mensosialisasikan 

dokumen Sistem Manajemen Keamanan Informasi kepada seluruh pegawai 

dan pihak eksternal terkait yang memiliki akses dan/atau memberikan 

dukungan pengembangan, operasional dan pemeliharaan sistem/layanan TI 

yang dikelola Diskominfo Kab. Kendal. 

 

11. OPERASIONAL 

11.1. Perencanaan dan Pengendalian Operasional 

Diskominfo Kab. Kendal memiliki rencana implementasi kontrol proses, 

pemenuhan persyaratan, dan mengimplementasikan dari rencana tindakan 

terkait risiko dan peluang. Diskominfo Kab. Kendal merencanakan dan 

bertekad mengimplementasikan pencapaian sasaran Sistem Manajemen 

Keamanan Informasi sesuai tujuan dan rencana pencapaian keamanan 

informasi. Diskominfo Kab. Kendal menyimpan informasi terdokumentasi yang 

diperlukan untuk proses yang dilaksanakan sesuai yang direncanakan. 

Diskominfo Kab. Kendal merencanakan pengendalian perubahan dan tinjauan 

dari perubahan yang tidak sesuai, mengambil tindakan untuk mengurangi 

dampak buruknya. Diskominfo Kab. Kendal memastikan proses outsourcing 

dan penyediaan dukungan pengembangan, operasional serta pemeliharaan 

sistem/layanan TI oleh pihak eksternal dikendalikan keamanannya sesuai 

pedoman ini dan/atau prosedur terkait. 

11.2. Penilaian Risiko Keamanan Informasi 

Diskominfo Kab. Kendal melakukan penilaian risiko Sistem Manajemen 

Keamanan Informasi pada interval yang direncanakan atau perubahan yang 

signifikan diusulkan atau terjadi, memperhitungkan dari kriteria yang telah 

ditetapkan sesuai penilaian risiko. 

11.3. Penanganan Risiko 

Diskominfo Kab. Kendal mengimplementasikan rencana penanganan risiko 

(risk treatment plan) dan menyimpan informasi terdokumentasi dari hasil 

penanganan risiko. 
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12. EVALUASI KINERJA 

12.1. Pemantauan, Pengukuran, Analisa dan Evaluasi 

Diskominfo Kab. Kendal akan memantau, mengukur dan mengevaluasi 

efektivitas Sistem Manajemen Keamanan Informasi dengan memperhatikan 

tupoksi masing-masing satuan kerja.  

12.1.1. Penerapan proses, prosedur dan pengendalian (kontrol); 

12.1.2. Metode pemantauan, pengukuran, analisis dan evaluasi yang akan 

diterapkan; 

12.1.3. Frekuensi pemantauan dan pengukuran; 

12.1.4. Pelaksana pemantauan dan pengukuran; 

12.1.5. Waktu pelaporan hasil analisa dan evaluasi; dan 

12.1.6. Pelaksana yang melakukan analisa dan evaluasi; 

12.2. Audit Internal 

Diskominfo Kab. Kendal melakukan internal audit sesuai secara berkala 

minimum 1 (satu) tahun sekali dan untuk memberikan informasi apakah Sistem 

Manajemen Keamanan Informasi sesuai dengan persyaratan internal 

Diskominfo Kab. Kendal, persyaratan peraturan perundangan dan persyaratan 

standar ISO yang diterapkan. Internal audit ini juga memberi gambaran apakah 

Sistem Manajemen Keamanan Informasi efektif diimplementasikan dan 

dipelihara. Diskominfo Kab. Kendal merencanakan, menetapkan, 

mengimplementasikan dan memelihara program audit, mencakup frekuensi, 

metode, tanggungjawab, persyaratan perencanaan dan pelaporan. Program 

audit mempertimbangkan pentingnya proses yang bersangkutan dan hasil dari 

audit sebelumnya. menetapkan kriteria audit dan ruang lingkup untuk setiap 

audit, memilih auditor dan melakukan audit yang memastikan objektivitas dan 

ketidakberpihakan dari proses audit tersebut, memastikan bahwa hasil dari 

audit dilaporkan kepada Manajemen Puncak Diskominfo Kab. Kendal dalam 

rapat koordinasi internal atau dalam rapat tinjauan manajemen. 

12.3. Tinjauan Manajemen 

Manajemen puncak Diskominfo Kab. Kendal melakukan Rapat Tinjauan 

Manajemen secara berkala untuk memastikan kesesuaian, kecukupan dan 

keefektifan. Pelaksanaan Rapat Tinjauan Manajemen dilaksanakan minimal 

(1) satu tahun sekali atau apabila terjadi perubahan signifikan terhadap Sistem 

Manajemen Keamanan Informasi Diskominfo Kab. Kendal. Tinjauan ini 
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dilakukan untuk menjamin terjaganya kesesuaian, kecukupan dan effektifitas 

dari Sistem Manajemen Keamanan Informasi Diskominfo Kab. Kendal. Rapat 

Tinjauan Manajemen akan membahas aspek-aspek antara lain: 

12.3.1. Status tindakan dari rapat tinjauan manajemen sebelumnya; 

12.3.2. Perubahan masalah eksternal dan internal yang terkait dengan Sistem 

Manajemen; 

12.3.3. Umpan balik pada kinerja keamanan informasi, termasuk 

kecenderungan dalam: 

• Ketidaksesuaian dan tindakan perbaikan; 

• Hasil pemantauan dan pengukuran; 

• Hasil audit; dan 

• Pemenuhan dari sasaran keamanan informasi 

12.3.4. Umpan balik dari pihak-pihak terkait 

12.3.5. Hasil dari penilaian risiko dan status penanganan risiko; dan 

12.3.6. Peluang untuk peningkatan berkelanjutan. 

Hasil dari Rapat Tinjauan Manajemen akan mencakup keputusan yang terkait 

dengan peluang peningkatan berkelanjutan dan kebutuhan perubahan Sistem 

Manajemen Keamanan Informasi jika diperlukan. 

 

13. PERBAIKAN DAN PENINGKATAN BERKELANJUTAN 

13.1. Ketidaksesuaian dan Tindakan Perbaikan 

Diskominfo Kab. Kendal akan melakukan perbaikan terhadap setiap 

ketidaksesuaian yang ada dengan cara antara lain: 

13.1.1. Identifikasi penyebab ketidaksesuaian; 

13.1.2. Melakukan tindakan perbaikan dan pencegahan agar 

ketidaksesuaian/masalah yang sama tidak terjadi lagi; 

13.1.3. Mengevaluasi efektivitas tindakan perbaikan dan pencegahan dalam 

mengatasi penyebab ketidaksesuaian; 

13.1.4. Implementasi setiap tindakan yang dibutuhkan; 

13.1.5. Meninjau keefektifan dari setiap tindakan perbaikan yang diambil; dan 

13.1.6. Melakukan perubahan terhadap Sistem Manajemen, jika diperlukan. 

Status tindakan perbaikan ini akan dimonitor oleh auditor internal terkait dan 

menjadi bagian dari agenda Rapat Tinjauan Manajemen. Diskominfo Kab. 
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Kendal menyimpan informasi terdokumentasi sebagai bukti tindakan perbaikan 

dan pencegahan terhadap ketidaksesuaian yang terjadi. 

13.2. Peningkatan Berkelanjutan 

Diskominfo Kab. Kendal akan meningkatkan efektivitas Sistem Manajemen 

Keamanan Informasi secara berkesinambungan melalui perubahan kebijakan 

dan prosedur Sistem Manajemen Keamanan Informasi jika diperlukan, 

penetapan sasaran Sistem Manajemen Keamanan Informasi baru, perbaikan 

hasil audit, analisis terhadap insiden, tindakan perbaikan dan pencegahan, 

serta rapat tinjauan manajemen. 
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Lampiran : 1. Isu Internal dan Isu Eksternal Diskominfo Kab. Kendal 

 

Isu-Isu Internal 

1. Strengths (Kekuatan) 

1.1. Memiliki dukungan dan komitmen implementasi SMKI dari Manajemen Puncak 

Diskominfo Kab. Kendal dengan penunjukan tim implementasi Sistem 

Manajemen Keamanan Informasi; 

1.2. Organisasi merupakan Diskominfo Kab. Kendal yang memiliki sumber daya 

dalam penyediaan layanan keamanan siber kabupaten. 

 

2. Weaknesses (Kelemahan) 

2.1. Diskominfo Kab. Kendal belum memiliki tim yang berkompeten dalam 

implementasi Sistem Manajemen Keamanan Informasi; 

2.2. Pengguna layanan Diskominfo Kab. Kendal cukup luas meliputi seluruh 

wilayah Kabupaten Kendal. 

 

Isu-Isu Eksternal 

1. Opportunities (Peluang)  

Diskominfo Kab. Kendal berupaya menjalankan mandat yang diberikan bupati dalam 

melindungi ruang siber Kabupaten Kendal. 

 

2. Threats (Ancaman) 

2.1. Meningkatnya serangan siber di tingkat nasional yang menargetkan instansi 

pemerintahan; 

2.2. Adanya celah (kerentanan) terkait kerahasiaan informasi dari aktifitas 

kerjasama dengan pemasok / vendor yang memberikan dukungan terhadap 

layanan TI Diskominfo Kab. Kendal. 
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Lampiran : 2. Kebutuhan dan Harapan dari Pihak Terkait 

 

No Pihak terkait  Kebutuhan dan Ekspektasi 

1 Manajemen Puncak 

Diskominfo Kab. Kendal 

Kebutuhan : 

• Keamanan Data Center Diskominfo Kab. Kendal 

menjadi bagian dari sistem manajemen 

keamanan informasi  

• Terselenggaranya keamanan siber negara melalui 

keamanan informasi dalam lingkup Diskominfo 

Kab. Kendal 

 
Ekspektasi : 

• Keamanan Data Center Diskominfo Kab. Kendal 

dapat meningkatkan kepercayaan masyarakat 

terhadap keamanan siber 

2 Kepala Dinas Kominfo 

Diskominfo Kab. Kendal  

Kebutuhan : 

• Terselenggaranya proses keamanan informasi 

sesuai dengan persyaratan standar. 

• Peningkatan Tata Kelola TI yang dituangkan 

dalam Grand Design Strategi TI 

 
Ekspektasi : 

• Tercapainya program kegiatan terkait dengan 

SPBE 

• Implementasi kebijakan dan prosedur SMKI dapat 

berjalan dengan baik dan meningkatkan 

kematangan SPBE; 

• Tidak adanya pelanggaran terhadap proses 

keamanan informasi. 

• Mendapatkan sertifikat ISO 27001 secara 

bertahap pada proses dan/atau layanan TI 

termasuk keamanan Data Center 

• Mendapatkan sertifikat digital terkait layanan 

transformasi digital 
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No Pihak terkait  Kebutuhan dan Ekspektasi 

3 Pegawai (ASN dan Non 

ASN) 

Kebutuhan : 

• Penggunaan layanan TI secara aman untuk 

mendukung proses kerja / tupoksi masing-masing 

• Mendapatkan pemahaman terhadap persyaratan 

standar dan prosedur untuk implementasi SMKI. 

 
Ekspektasi : 

• Mampu memahami kebijakan dan prosedur SMKI 

secara tepat; 

• Dapat menerapkan kebijakan dan prosedur SMKI 

dengan efektif dan aman. 

4 Regulator (DPRD,  

KDH, K/L terkait) 

Kebutuhan : 

Menjamin keamanan informasi bagi Sistem 

Pemerintahan Berbasis Elektronik (SPBE) dengan 

menerbitkan peraturan perundangan terkait tata 

kelola TI termasuk SPBE dan keamanan informasi. 

 
Ekspektasi : 

Pemenuhan instansi/lembaga penyelenggara SPBE 

terhadap peraturan perundangan dan persyaratan 

standar tata kelola TI yang berlaku khususnya di 

bidang keamanan informasi 

5 Masyarakat  Kebutuhan : 

Keamanan data pribadi milik masyarakat dan 

pemerintah terjaga 

 
Ekspektasi : 

Penerapan keamanan informasi pada Data Center 

dilakukan secara aman dan dapat mencegah 

pencurian data pemerintah dan masyarakat.  
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No Pihak terkait  Kebutuhan dan Ekspektasi 

6 Pihak Ketiga (Pemasok 

/ Vendor) 

Kebutuhan : 

Proses delegasi kewenangan terhadap pekerjaan 

sesuai dengan kontrak yang telah disetujui dan 

didokumentasikan dengan baik. 

 

Ekspektasi : 

Mengetahui aktivitas-aktivitas yang harus dilakukan 

sesuai dengan persyaratan kontraktual (NDA, 

Perjanjian Kerjasama, Kontrak pekerjaan, dll). 
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Lampiran : 3. Pernyataan Ruang Lingkup 

 

1. Tujuan 

Menetapkan ruang lingkup penerapan sistem manajemen untuk diterapkan dalam 

pengelolaan fasilitas/perangkat SPBE di Diskominfo Kab. Kendal 

 

2. Ruang Lingkup 

Ruang lingkup penerapan sistem manajemen meliputi: 

2.1. Sistem Manajemen Keamanan Informasi (SMKI) ISO/IEC 27001:2022  

2.2. Proses: Penerapan Sistem Manajemen Keamanan Informasi (SMKI) dalam 

pengamanan Aplikasi PAKDALMAN, fasilitas dan perangkat pendukung SPBE 

di lingkungan Diskominfo Kab. Kendal. 

2.3. Satuan Kerja: Diskominfo Kab. Kendal 

2.3.1. Satuan Kerja Utama:  

• Bidang Aplikasi Informatika Diskominfo Kab. Kendal 

• Bidang Statistik dan Persandian Diskominfo Kab. Kendal 

2.3.2. Satuan Kerja Pendukung:  

• Sekretariat Diskominfo Kab. Kendal 

• Bidang Informasi dan Komunikasi Publik Diskominfo Kendal 

• Bidang Pengelolaan Administrasi Adminduk Dispendukcapil Kab. 

Kendal 

2.3.3. Aset Informasi : 

• Data / Informasi meliputi pedoman / kebijakan dan prosedur 

Sistem Manajemen, bukti perawatan perangkat/fasilitas 

pendukung DC / DRC, dokumen kontrak, risk register, laporan 

insiden / gangguan DC, dsb); 

• Aplikasi SPBE meliputi aplikasi PAKDALMAN Dispendukcapil 

Kab. Kendal. 

• Software meliputi sistem operasi, software antivirus, aplikasi 

Manajemen Aset, access control system DC / DRC, sistem CCTV, 

MS Office, dsb; 

• Hardware meliputi komputer, server, Manajemen Aset, koneksi 

jaringan DC/DRC, dsb; 
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• Fasilitas dan perangkat / sarana pendukung DC / DRC meliputi 

CCTV, UPS, Genset, FM200, PAC, smoke detector, hydrant, dsb; 

• SDM meliputi pegawai (PNS), personil kontrak dan personil pihak 

eksternal (pemasok / vendor). 

2.3.4. Lokasi : 

• Gedung Diskominfo Kab. Kendal, Jl. Soekarno – Hatta No. 193 

Kendal 

• Gedung Dispendukcapil Kab. Kendal, Jl. Pramuka (Kompleks 

Perkantoran) Kendal 

2.3.5. Ketergantungan Aktivitas dengan Pihak Lain :  

Operasional dan pengamanan sarana/fasilitas pendukung SPBE di 

Diskominfo Kab. Kendal juga tergantung pada dukungan aktivitas oleh 

pihak lain baik pihak internal Diskominfo Kab. Kendal maupun pihak 

eksternal, sebagaimana dijelaskan di tabel di bawah.  

 

Ketergantungan 

Dengan Pihak Terkait 

Internal / 

Eksternal 
Dukungan Aktivitas 

Sekretariat Internal 

Melakukan pengamanan akses fisik sejak 

masuk dari area luar sampai ke Gedung 

Diskominfo Kab. Kendal, termasuk sebagai 

satuan kerja yang bertanggung jawab dalam 

proses evakuasi saat ada bencana 

kebakaran/gempa atau bencana alam lain 

Kepala Diskominfo Internal 

Memberi arahan, menyediakan sumber daya, 

mengawasi, dan memantau penerapan 

keamanan siber 

Vendor Eksternal 

Melakukan operasional pengamanan sarana 

pendukung dan melakukan perawatan agar 

sarana pendukung Data Center dapat 

beroperasi dengan baik dan menyediakan 

layanan jaringan komunikasi Data Center ke 

DRC. 
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Lampiran : 4. Statement of Applicability 

 

Annex 

27001 

Kontrol Y/T Justifikasi & Referensi 

5. Kendali keamanan informasi aspek Diskominfo Kab. Kendal 

 5.1. Kebijakan untuk 

Keamanan 

Informasi 

Y Kebijakan keamanan informasi diperlukan sebagai 

komitmen Manajemen Puncak Diskominfo Kab. 

Kendal dan acuan kontrol sistem manajemen 

keamanan informasi fasilitas dan perangkat 

pendukung SPBE. 

 5.2. Tugas dan 

Tanggung Jawab 

Keamanan 

Informasi 

Y Tanggung jawab pengamanan informasi 

didefinisikan dalam tupoksi dan SK Tim SMKI. 

 5.3. Pemisahan Tugas 

dan Tanggung 

Jawab 

Y Pemisahan tugas diperlukan untuk menghindari 

adanya aktivitas yang tidak berwenang oleh 

seseorang. 

 5.4. Tanggung Jawab 

Manajemen 

Y Kepala Diskominfo Kab. Kendal menerbitkan 

kebijakan, pedoman dan prosedur SMKI dan 

mewajibkan semua pegawai dan pihak eksternal 

terkait mematuhinya. 

 5.5. Hubungan 

dengan Pihak 

Berwenang 

Y Jika terjadi insiden atau bencana seperti kebakaran, 

pencurian Diskominfo Kab. Kendal harus 

menghubungi pihak berwenang terkait untuk 

penanganannya. Daftar kontak pihak berwenang 

terkait harus dipelihara. 

 5.6. Hubungan 

dengan Special 

Interest Group 

Y Pegawai Diskominfo Kab. Kendal perlu 

berpartisipasi dalam forum-forum atau mailing list 

keamanan informasi untuk meningkatkan 

pengetahuan tentang keamanan informasi. 

 5.7. Threat 

Intelligence 

Y Informasi yang berkaitan dengan ancaman 

keamanan informasi harus dikumpulkan dan 

dianalisis untuk meminimalisir risiko ancaman. 
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 5.8. Keamanan 

Informasi dalam 

Manajemen 

Proyek 

Y Kontrol ini diterapkan karena ruang lingkup 

sertifikasi saat ini adalah pengamanan perangkat 

fasilitas pendukung SPBE. 

 5.9. Inventarisasi Aset Y Seluruh aset TI diinventarisasi dalam daftar 

inventarisasi aset, termasuk identifikasi pemilik / 

penanggungjawabnya. 

5.10. Penggunaan Aset 

yang Diterima 

Y Setiap pengguna (internal dan eksternal) harus 

menyetujui syarat dan ketentuan penggunaan 

komputer/laptop, informasi atau aset TI lain. 

5.11. Pengembalian 

Aset 

Y Aset TI yang digunakan pegawai harus 

dikembalikan jika pegawai sudah tidak bekerja lagi 

di Diskominfo Kab. Kendal. 

5.12. Klasifikasi 

Informasi 

Y Klasifikasi informasi diperlukan untuk menganalisa 

tingkat perlindungan yang tepat dan efektif terhadap 

informasi dan aset terkait lainnya. Klasifikasi 

informasi di Diskominfo Kab. Kendal dari yang 

paling senstif yakni "Biasa/Terbuka", "Terbatas", 

"Rahasia”, dan “Sangat Rahasia”. 

5.13. Pelabelan dan 

Penanganan 

Informasi 

Y Label klasifikasi informasi perlu diberikan agar 

informasi dapat dilindungi dengan kontrol yang 

tepat. 

5.14. Pertukaran 

Informasi 

Y Transfer informasi harus dilakukan sesuai kebijakan 

Diskominfo Kab. Kendal. Pertukaran informasi 

rahasia dengan pihak lain harus dilakukan sesuai 

perjanjian.  

5.15. Ketentuan 

Pengendalian Hak 

Akses 

Y Kebijakan akses ditetapkan untuk membatasi akses 

pegawai dan pihak ketiga terhadap Informasi, Data 

Center dan DRC Diskominfo Kab. Kendal. Akses ke 

network dan layanan network seperti WIFI 

disediakan bagi pegawai sesuai tupoksinya. 
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5.16. Pendaftaran 

Pengguna (User) 

dan Penghapusan 

Hak Akses 

Y Akses Informasi, Data Center / Disaster Recovery 

Center dan perangkat pendukung harus disetujui 

pimpinan terkait. 

5.17. Pengolahan 

Informasi 

Otentifikasi 

Y Pengguna harus mengamankan hak aksesnya 

(user ID dan password) dari akses oleh pihak lain 

secara tidak berwenang.  

5.18. Hak Akses Y Akses akan diberikan kepada pengguna sesuai 

tupoksi setelah disetujui pimpinan. Kepemilikan hak 

akses harus direviu secara berkala untuk menjamin 

agar hak akses yang sudah tidak valid dapat segera 

ditutup. Hak akses pengguna yang sudah tidak 

bekerja di atau pindah dari Diskominfo Kab. Kendal, 

harus ditutup atau disesuaikan dengan tupoksi 

barunya. 

5.19. Keamanan 

Informasi untuk 

Pihak Ketiga 

Y Digunakan untuk memastikan agar aspek-aspek 

keamanan informasi diterapkan oleh vendor dalam 

menyediakan layanan bagi Diskominfo Kab. 

Kendal.  

5.20. Mengatasi 

Keamanan 

Informasi dalam 

Perjanjian dengan 

Pihak Ketiga 

Y Diterapkan untuk menjamin agar risiko dari pihak 

eksternal dapat dikurangi/diantisipasi. Persyaratan 

keamanan informasi akan ditambahkan dalam 

dokumen kontrak / Service Level Agreement (SLA) 

terhadap vendor. Ref Dokumen Kontrak Vendor. 

5.21. Supply Chain dari 

Teknologi 

Informasi dan 

Komunikasi 

Y Persyaratan keamanan yang sama harus 

diterapkan terhadap subkontraktor yang menerima 

pengalihan sebagian pekerjaan dari pemasok 

setelah mendapat persetujuan dari Diskominfo Kab. 

Kendal. 

5.22. Pemantauan, 

Peninjauan dan 

Y Diskominfo Kab. Kendal akan memantau kinerja 

vendor/pemasok yang memberikan dukungan 
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Pengelolaan 

Perubahan 

Layanan dari 

Pihak Ketiga 

layanan terhadap operasional SPBE dan DC / DRC. 

Perubahan ruang lingkup pekerjaan 

vendor/pemasok akan dikontrol dan 

didokumentasikan dalam addendum kontrak. 

5.23. Keamanan 

Informasi dalam 

Penggunaan 

Layanan Cloud 

T Diskominfo Kab. Kendal tidak menggunakan 

layanan cloud sebagai pengelola informasi dan 

lingkup. Diskominfo Kab. Kendal sebagai penyedia 

layanan Aplikasi, Data Center dan DRC. 

5.24. Perencanaan dan 

Persiapan 

Penanganan 

Insiden 

Keamanan 

Informasi 

Y Setiap insiden/kerusakan perangkat pendukung 

SPBE dan DC / DRC harus dicatat dalam 

log/laporan insiden dan ditindaklanjuti / 

diselesaikan. 

5.25. Assessment dari 

dan terhadap 

Kejadian 

Keamanan 

Informasi 

Y Kelemahan dan kejadian (event) yang terjadi harus 

dicatat dan dikaji agar tidak menjadi insiden yang 

menyebabkan kerusakan. 

5.26. Response 

terhadap Insiden 

Keamanan 

Informasi 

Y Insiden keamanan terhadap fasilitas pendukung 

SPBE dan DC / DRC harus diatasi segera oleh 

Subbidang Pengelolaan Jaringan dan Server/ 

Infrastruktur TI bersama dengan Subbidang 

Keamanan Informasi, termasuk jika diperlukan 

untuk dieskalasi ke pihak eksternal. 

5.27. Proses 

Pembelajaran dari 

Insiden 

Keamanan 

Informasi 

Y Data insiden di SPBE atau DC dipelajari, dianalisis 

trend-nya oleh  Pengelolaan Jaringan dan Server 

untuk rencana antisipasi/pencegahan ke depan. 

5.28. Pengumpulan Y Data/rekaman insiden disimpan sebagai bukti 
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Bukti (evidence) hukum jika diperlukan. 

5.29. Keberlanjutan 

Keamanan 

Informasi 

Y Kontrol-kontrol keamanan harus tetap diberlakukan 

selama terjadi kerusakan parah/bencana yang 

berdampak pada operasional SPBE dan DC / DRC. 

5.30. Kesiapan TIK 

dalam 

Keberlangsungan 

Bisnis 

Y Perangkat fasilitas pendukung SPBE dan DC/DRC, 

seperti genset, UPS, hydrant harus menjadi bagian 

dari rencana kelangsungan operasional DC / DRC 

dan didokumentasikan dalam Business Continuity 

Plan (BCP) / Disaster Recovery Plan (DRP). 

5.31. Identifikasi Aturan 

Hukum, Regulasi 

Maupun Kontrak 

yang Berlaku 

Y Daftar peraturan perundangan terkait SMKI dan 

persyaratan kontrak akan didokumentasikan dalam 

Daftar Induk Dokumen, khususnya terkait daftar 

perundangan terkait atau standar yang menjadi 

rujukan SMKI. 

5.32. Hak Atas 

Kekayaan 

Intelektual (HAKI) 

Y Diskominfo Kab. Kendal mematuhi ketentuan 

perundangan tentang Hak Kekayaan Intelektual 

(HAKI) dengan melarang penggunaan software 

ilegal. 

5.33. Perlindungan 

terhadap Record 

Y Rekaman imlementasi SMKI baik dalam bentuk file 

(log akses) atau hardcopy akan disimpan dan dijaga 

keamanannya dari akses oleh yang tidak 

berwenang. 

5.34. Perlindungan 

Data dan 

Informasi Pribadi 

Y Data pribadi karyawan bersifat "Rahasia" dan harus 

dilindungi dari penyalahgunaan oleh pihak yang 

tidak berwenang. 

5.35. Peninjauan 

(review) 

Independen untuk 

Keamanan 

Informasi 

Y Audit internal / eksternal diperlukan untuk 

memeriksa ketepatan dan konsistensi implementasi 

SMKI di Diskominfo Kab. Kendal. 

5.36. Kepatuhan Y Evaluasi kepatuhan terhadap pedoman/prosedur 
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terhadap 

Kebijakan dan 

Standar 

Keamanan 

Informasi 

harus dilakukan oleh masing-masing Koordinator 

Subbidang dengan memantau ketepatan dan 

efektivitas implementasi SMKI. 

5.37. Prosedur 

Operasional yang 

terdokumentasi 

Y Diskominfo Kab. Kendal mendokumentasikan 

prosedur yang diperlukan untuk operasional SPBE 

dan DC, misalnya prosedur Backup / Restore, atau 

perawatan Genset, dsb. 

6. Kendali keamanan informasi aspek sumber daya manusia 

 6.1. Penyaringan 

(Screening) 

Y Penerimaan PNS/ CPNS dilakukan oleh satuan 

kerja yang menjalankan fungsi penunjang urusan 

pemerintahan bidang kepegawaian, pendidikan dan 

pelatihan, di luar Diskominfo Kab. Kendal sesuai 

ketentuan yang berlaku. 

Diskominfo Kab. Kendal melakukan pemeriksaan 

latar belakang terhadap pegawai kontrak atau 

vendor / managed service yang bekerja untuk 

Diskominfo Kab. Kendal. 

 6.2. Syarat dan 

Ketentuan 

Pegawai 

Y Setiap pegawai dan personil pihak eksternal 

(vendor, managed service) akan diminta 

menandatangani kontrak / perjanjian di awal 

penugasan yang di dalamnya termasuk persetujuan 

Menjaga Kerahasiaan (Non Disclosure Agreement-

NDA). 

 6.3. Membangun 

Kesadaran Terkait 

Keamanan 

Informasi 

Y Pegawai dan/atau personil pihak eksternal terkait 

pengamanan Data Center mendapatkan sosialisasi 

keamanan informasi. 

 6.4. Proses 

Pendisiplinan 

Y Pelanggaran terhadap kebijakan SMKI atau 

penyalahgunaan akses akan dikenai proses 
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pendisiplinan sesuai peraturan yang berlaku.  

 6.5. Pemberhentian 

atau Pergantian 

Status Pegawai 

Y Pegawai dan/atau personil pihak eksternal yang 

sudah tidak lagi bekerja di Diskominfo Kab. Kendal 

harus mengembalikan aset yang dipinjamkan 

Diskominfo Kab. Kendal selama bekerja. 

 6.6. Perjanjian 

Kerahasiaan 

Y NDA harus diterapkan bagi pegawai internal atau 

pihak eksternal yang melakukan akses informasi, 

akses DC/DRC atau akses sistem TI lainnya di 

SPBE dan DC/DRC Diskominfo Kab. Kendal. 

 6.7. Remote Working Y Akses terhadap jaringan melalui VPN diberikan 

kepada pegawai setelah melalui persetujuan 

pimpinan terkait. 

 6.8. Pelaporan 

Kejadian dalam 

Keamanan 

Informasi 

Y Event / kejadian yang diamati atau dicurigai 

terhadap pegawai atau personil lain harus 

dilaporkan melalui saluran yang sesuai dan tepat. 

 

7. Kendali keamanan informasi aspek fisik dan lingkungan 

 7.1. Perimeter 

Keamanan Fisik 

Y Operasional SPBE dan Data Center (DC) 

Diskominfo Kab. Kendal ditempatkan di ruangan 

khusus yang dibatasi aksesnya. 

 7.2. Pengendalian 

Akses Fisik Area 

Keamanan 

Khusus 

Y Akses ke operasional SPBE, DC dan DRC dibatasi 

hanya untuk pegawai dan pihak eksternal yang 

berwenang. 

 7.3. Pengamanan 

Ruang Kantor dan 

Fasilitasnya 

Y Ruang Sever, ruang NOC, Ruang perangkat 

Network, ruang perangkat utility dan ruang penting 

lainnya harus dilindungi dari akses oleh pihak yang 

tidak berwenang dan dilengkapi perangkat untuk 

melindungi ancaman kebakaran atau gangguan 

lainnya. 

 7.4. Pemantauan Y Ruang operasional SPBE, Data Center dan Gedung 
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Keamanan Fisik memiliki tim keamanan internal untuk mendeteksi 

dan mencegah akses fisik yang tidak sah. 

 7.5. Perlindungan 

terhadap 

Ancaman 

Eksternal dan 

Lingkungan 

Y Barang-barang yang tidak diperlukan atau yang 

mudah terbakar (seperti kardus packaging) harus 

dijauhkan dari ruang DC / DRC. 

 7.6. Bekerja di Area 

Aman 

Y Larangan makan minum, merokok, membawa 

benda berbahaya selama bekerja di ruang 

operasional dan DC ditetapkan untuk mencegah 

risiko kehilangan, kerusakan atau kebakaran. 

 7.7. Clear Desk dan 

Clear Screen 

Y Screen lock berpassword diaktifkan jika komputer 

tidak aktif selama 5 (lima) menit untuk menghindari 

akses oleh pihak yang tidak berwenang. 

 7.8. Perlindungan dan 

Penempatan 

Peralatan 

Y Perangkat TI harus ditempatkan di lokasi yang 

aman dari pencurian atau akses yang tidak 

berwenang. 

 7.9. Pengamanan 

Peralatan di luar 

Wilayah 

Y Laptop Diskominfo Kab. Kendal yang digunakan 

pegawai di luar lingkungan Diskominfo Kab. Kendal 

harus diamankan penggunanya dari risiko 

kehilangan / pencurian atau akses oleh pihak yang 

tidak berwenang.  

7.10. Media 

Penyimpanan 

Y Hard disk, storage atau media backup dikelola 

sesuai prosedur yang ditetapkan Diskominfo Kab. 

Kendal. 

7.11. Sarana 

Pendukung 

Y Sarana/perangkat pendukung Data Center seperti 

Genset, A/C, UPS, CCTV harus dirawat secara 

berkala sesuai manual perangkat. 

7.12. Pengamanan 

Pengkabelan 

Y Instalasi kabel data dipisahkan dari jaringan listrik 

untuk menghindari interferensi dan risiko kerusakan 

data yang dikirim. 
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7.13. Pemeliharaan 

Peralatan 

Y Semua perangkat yang memerlukan perawatan 

harus dirawat secara berkala sesuai jadwal 

perawatan. 

7.14. Pemusnahan atau 

Penggunaan 

Kembali Peralatan 

secara Aman 

Y Laptop / komputer termasuk removable media yang 

sudah tidak dapat digunakan atau akan digunakan 

oleh satuan kerja lain, datanya harus dihapus 

terlebih dahulu. 

8. Kendali keamanan informasi aspek teknologi 

 8.1. Perangkat 

Endpoint 

Pengguna 

Y Pegawai menggunakan laptop / komputer yang 

disediakan Diskominfo Kab. Kendal oleh karena itu 

harus mengikuti kebijakan yang berlaku. 

 8.2. Hak Akses 

Khusus 

Y Hak akses administrator harus didaftar dan hanya 

diberikan kepada pegawai tertentu yang disetujui 

pimpinan. 

 8.3. Pembatasan 

Akses Informasi 

Y Informasi yang bersifat rahasia dibatasi aksesnya 

hanya bagi pengguna tertentu sesuai tupoksi. 

Akses vendor ke operasional SPBE dan DC / DRC 

harus didampingi karyawan Diskominfo Kab. 

Kendal. 

 8.4. Pengendalian 

Akses ke Source 

Code Program 

Y Akses ke sumber kode program aplikasi SPBE 

harus dibatasi untuk memastikan keamanannya. 

 8.5. Prosedur Log-On 

secara Aman 

Y Cara login ke sistem TI harus dilakukan secara 

aman dengan menerapkan 2 (dua) faktor otentikasi 

antara lain dengan username dan password. 

 8.6. Manajemen 

Kapasitas 

Y Penggunaan storage / hard disk DVR / CCTV, 

jaringan DC / DRC, ruangan DC / DRC, daya listrik, 

dipantau agar kapasitas yang ada mencukupi dan 

untuk rencana penambahan kapasitas jika 

diperlukan. 

 8.7. Pengendalian Y Diskominfo Kab. Kendal memasang software 



 DISKOMINFO KABUPATEN KENDAL 

PEDOMAN 

SISTEM MANAJEMEN KEAMANAN INFORMASI 

Tgl. Diterbitkan : 01 Oktober 2025 Hal : 36 dari 35 

Klasifikasi: Internal 01.01.2025-0.0-SMI-KDL No. Rev. : 00 

 
 

 

Annex 

27001 

Kontrol Y/T Justifikasi & Referensi 

terhadap Malware antivirus disetiap komputer dan diupdate secara 

berkala. 

 8.8. Pengendalian 

terhadap 

Kelemahan 

Teknis (Technical 

Vulnerability) 

Y Patch dari sistem operasi atau aplikasi SPBE, 

sistem DRV / CCTV akan dikaji dulu risikonya 

sebelum diterapkan. 

 8.9. Manajemen 

Konfigurasi 

Y Inventarisasi aset konfigurasi perangkat keras 

disimpan dalam database konfigurasi dan dilakukan 

pembatasan hak akses dan perubahannya 

dilakukan pemantauan dan evaluasi. 

8.10. Penghapusan 

Informasi 

Y Untuk mencegah pengungkapan informasi sensitif 

yang tidak perlu dan untuk mematuhi persyaratan 

hukum, undang-undang, peraturan, dan kontrak 

untuk penghapusan informasi. 

8.11. Data Masking Y Pengendalian ini dilakukan dengan menerapkan 

enkripsi dan substitusi informasi untuk melindungi 

data sensitif. Kontrol ini dapat diterapkan dalam 

lingkup keamanan aplikasi SPBE. 

8.12. Pencegahan 

Kebocoran Data 

Y Ekstraksi informasi yang tidak sah oleh individu 

atau sistem dicegah. Kontrol ini dapat diterapkan 

dalam lingkup keamanan aplikasi SPBE. 

8.13. Backup Informasi Y Informasi penting / rahasia dibackup di server 

secara berkala. Pengguna harus melakukan backup 

sendiri terhadap data yang ada di laptop / 

komputernya jika tidak disimpan di server. 

8.14. Ketersediaan dari 

Fasilitas 

Pemrosesan 

Informasi 

Y Perangkat pendukung cadangan (ruangan, sumber 

daya listrik) harus disiapkan untuk memastikan 

kelangsungan operasional SPBE dan DC / DRC 

apabila mengalami gangguan listrik atau bencana 

(kebakaran, gempa, bencana alam lainnya). 
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8.15. Logging Y Event yang terjadi di aplikasi SPBE, ruang DC / 

DRC dipantau dan dicatat melalui tool Manajemen 

Aset. Log akses server Manajemen Aset, Access 

Control, DVR harus disimpan, dibatasi aksesnya 

dan dilindungi dari perubahan. Log admin dan 

operator harus dicatat dan disimpan untuk dianalisa 

oleh pimpinan atau personil lain yang ditugaskan. 

8.16. Aktivitas 

Pemantauan 

Y Untuk mendeteksi perilaku anomali dan potensi 

insiden keamanan informasi. Pengendalian ini 

dilakukan dengan menetapkan peran personel 

yang bertugas memonitor log keamanan informasi 

melalui SIEM, Network Surveillance yang meliputi 

traffic jaringan, firewall, dan IPS. 

8.17. Sinkronisasi 

Waktu 

Y Pencatat waktu server dan CCTV harus 

disinkronisasi dengan waktu rujukan tertentu (misal 

menggunakan NTP Server atau merujuk waktu 

internet). 

8.18. Penggunaan 

Program Utilisasi 

Khusus. 

Y Penggunaan software scanning tool dan tool 

monitoring infrastruktur, harus dibatasi hanya bagi 

administrator atau personil yang ditetapkan. 

8.19. Instalasi dan 

Pembatasan 

Perangkat Lunak 

pada Sistem 

Operasional 

Y Instalasi software akan dilakukan oleh personel 

Subbidang web admin dan aplikasi/ pengembangan 

aplikasi dan konten yang ditugaskan. Diskominfo 

Kab. Kendal menetapkan software standar yang 

boleh dipasang di komputer pengguna. Instalasi 

software harus dilakukan oleh personil yang 

ditetapkan di Subbidang  web admin dan aplikasi/ 

pengembangan aplikasi dan konten. Software ilegal 

tidak boleh dipasang. 

8.20. Keamanan 

Jaringan 

Y Akses ke network hanya disediakan kepada 

pengguna yang berwenang sesuai pekerjaannya. 
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8.21. Keamanan 

Layanan Jaringan 

Y Jaringan yang dikelola internal atau disediakan oleh 

vendor harus diamankan dari akses yang tidak 

berwenang. 

8.22. Pemisahan 

(Segregation) 

dalam Jaringan 

Y Segregasi network dilakukan untuk membatasi 

akses hanya pada segmen jaringan yang diijinkan. 

 

8.23. Web Filtering Y Pencegahan akses pengguna ke web domain yang 

ilegal dan berpotensi memiliki malware, phising dan 

konten ilegal. 

8.24. Penggunaan 

Kriptografi 

Y Penggunaan teknologi kriptografi dalam bentuk 

digital signature diterapkan untuk melindungi 

keutuhan dokumen SMKI Diskominfo Kab. Kendal. 

Seluruh tanda tangan elektronik (digital signature) 

harus dilindungi pemiliknya dari modifikasi, 

kehilangan serta kerusakan. 

8.25. Kebijakan 

Keamanan dalam 

Pengembangan 

Sistem Informasi 

Y Proses pengembangan aplikasi dalam satu siklus 

SDLC dilakukan secara aman sesuai kebijakan 

keamanan informasi, diterapkan dalam ruang 

lingkup manajemen aplikasi SPBE 

8.26. Persyaratan 

Keamanan Sistem 

Informasi 

Y Persyaratan keamanan sistem untuk 

pengembangan aplikasi dalam satu siklus SDLC 

harus ditetapkan sesuai kebijakan keamanan 

informasi, diterapkan dalam ruang lingkup 

manajemen aplikasi SPBE 

8.27. Rekayasa Sistem 

Informasi yang 

Aman 

Y Proses rekayasa system yang aman untuk 

pengembangan aplikasi dalam satu siklus SDLC 

harus dilakukan sesuai kebijakan keamanan 

informasi, diterapkan dalam ruang lingkup 

manajemen aplikasi SPBE 

8.28. Secure Coding Y Proses pembuatan coding pada pengembangan 

aplikasi dalam satu siklus SDLC dilakukan secara 
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aman sesuai kebijakan keamanan informasi, 

diterapkan dalam ruang lingkup manajemen aplikasi 

SPBE 

8.29. Pengujian 

Keamanan Sistem 

Informasi 

Y Proses peengujian aplikasi dalam satu siklus SDLC 

dilakukan baik SAT maupun UAT sesuai kebijakan 

keamanan informasi,  diterapkan dalam ruang 

lingkup manajemen aplikasi SPBE 

8.30. Pengembangan 

Perangkat Lunak 

Secara Outsource 

T Tidak diterapkan dalam ruang lingkup manajemen 

aplikasi SPBE. 

8.31. Pemisahan 

Lingkungan 

Pengembangan, 

Pengujian, dan 

Operasional 

Y Pemisahan lingkungan pengembangan, pengujian, 

dan produksi pada pengembangan aplikasi dalam 

satu siklus SDLC dilakukan secara aman sesuai 

kebijakan keamanan informasi,  diterapkan dalam 

ruang lingkup manajemen aplikasi SPBE 

8.32. Manajemen 

Perubahan 

Y Diterapkan untuk mengendalikan perubahan 

perangkat dan infrastruktur TI. 

8.33. Perlindungan data 

uji 

Y Perlindungan data uji pada proses pengujian 

aplikasi dilakukan secara aman sesuai kebijakan 

keamanan informasi,  diterapkan dalam ruang 

lingkup manajemen aplikasi SPBE 

8.34. Perlindungan 

Sistem Informasi 

selama Audit 

Y Audit internal akan dilakukan oleh pegawai yang 

ditetapkan atau oleh vendor / pihak eksternal yang 

ditetapkan Diskominfo Kab. Kendal. 
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