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SURAT EDARAN
Nomor : 500 -12.6 /27%4. A /2014

TENTANG

PEDOMAN PEMBANGUNAN, PENGEMBANGAN, ATAU PENGGUNAAN
APLIKASI UMUM DAN APLIKASI KHUSUS DI LINGKUNGAN
PEMERINTAH KABUPATEN KENDAL

A. DASAR

1.
-8

3.

Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi;
Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem Pemerintahan Berbasis
Elektronik;

Peraturan Menteri Komunikasi dan Informatika Nomor 5 Tahun 2015 tentang
Register Nama Domain Instansi Penyelenggara Negara;

Peraturan Menteri Komunikasi dan Informatika Nomor 8 Tahun 2019 tentang
Penyelenggaraan Urusan Pemerintahan Konkuren Bidang Komunikasi dan
Informatika;

Peraturan Menteri Komunikasi dan Informatika Nomor 1 Tahun 2023 tentang
Interoperabilitas Data Dalam Penyelenggaraan Sistem Pemerintahan Berbasis
Elektronik dan Satu Data Indonesia;

. Peraturan Badan Siber dan Sandi Negara Nomor 4 Tahun 2021 tentang Pedoman

Manajemen Keamanan Informasi Sistem Pemerintahan Berbasis Elektronik dan
Standar Teknis dan Prosedur Keamanan Sistem Pemerintahan Berbasis Elektronik;
Peraturan Bupati Kendal Nomor 35 Tahun 2021 tentang Sistem Pemerintahan
Berbasis Elektronik di Lingkungan Pemerintah Kabupaten Kendal sebagaimana telah
diubah dengan Peraturan Bupati Kendal Nomor 33 Tahun 2024 tentang Perubahan
Atas Peraturan Bupati Kendal Nomor 35 Tahun 2021 tentang Sistem Pemerintahan
Berbasis Elektronik di Lingkungan Pemerintah Kabupaten Kendal;

Peraturan Bupati Kendal Nomor 57 Tahun 2023 tentang Manajemen Keamanan
Informasi Sistem Pemerintahan Berbasis Elektronik di Lingkungan Pemerintah
Kabupaten Kendal;



9. Keputusan Sekretaris Daerah Kabupaten Kendal Nomor : 360.2/ 128/ 2023 tentang

Penetapan Prosedur Pengendalian Keamanan Informasi Sistem Pemerintahan
Berbasis Elektronik di Lingkungan Pemerintah Kabupaten Kendal;

B. KEBIJAKAN
Pembangunan, Pengembangan, Atau Penggunaan Aplikasi Umum Dan Aplikasi Khusus
Di Lingkungan Pemerintah Kabupaten Kendal.

C. PELAKSANAAN

1

Aplikasi Umum berdasarkan Pasal 63 Perpres 95 Tahun 2018 adalah aplikasi untuk
memberikan Layanan SPBE yang mendukung kegiatan pemerintahan di bidang :
perencanaan,

penganggaran;

pengadaan barang dan jasa pemerintah;

akuntabilitas kinerja;

pemantauan dan evaluasi,

kearsipan;

kepegawaian; dan

. pengaduan pelayanan publik

Pemerintah Daerah yang akan mengembangkan aplikasi sejenis aplikasi umum

harus mendapatkan pertimbangan dari menteri yang menyelenggarakan urusan

pemerintahan di bidang komunikasi dan informatika;

Pemerintah Daerah yang akan membangun, mengembangkan, atau menggunakan

aplikasi khusus harus mendapatkan pertimbangan dari menteri yang

menyelenggarakan urusan pemerintahan dibidang aparatur negara.

Menindaklanjuti ketentuan-ketentuan tersebut, Perangkat Daerah di Lingkungan

Pemerintah Kabupaten Kendal agar memperhatikan ketentuan-ketentuan sebagai

berikut :

a. Perangkat Daerah yang akan membangun dan mengembangkan aplikasi SPBE
harus sesuai dengan peta rencana SPBE dan arsitektur SPBE yang telah
ditetapkan;

b. Perangkat Daerah yang akan membangun, mengembangkan, atau bertanggung
jawab mengelola aplikasi agar berkoordinasi terlebih dahulu dengan Dinas
Komunikasi dan Informatika Kabupaten Kendal dengan menyerahkan data
aplikasi yang diusulkan terdiri dari:

1). Kerangka Acuan Kerja (KAK);

2). Proses bisnis aplikasi;

3). Kebutuhan data dan informasi;

4). Alur pemrosesan data dan informasi; dan

5). Serta arsitektur perancangan pada aplikasi tersebut;

c. Perangkat Daerah yang membangun, mengembangkan, dan bertanggung jawab
mengelola aplikasi wajib menerapkan Keamanan SPBE dengan menerapkan
Standar Teknis dan Prosedur Keamanan Informasi minimal untuk:

1). Keamanan aplikasi SPBE, untuk aplikasi berbasis web dan aplikasi berbasis
mobile; dan

2). Keamanan data dan informasi:

sesuai ketentuan dalam Peraturan BSSN Nomor 4 Tahun 2021, Perbup Nomor

57 Tahun 2023, dan SK Sekda Nomor : 360.2/ 128/ 2023;
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d. Penerapan standar teknis keamanan aplikasi berbasis web sesuai ketentuan

Pasal 26 Peraturan BSSN Nomor 4 Tahun 2021, untuk memastikan terpenuhinya
fungsi:



1). autentikasi;

2). manajemen sesi,

3). persyaratan kontrol akses;

4). validasi input;

5). kriptografi pada verifikasi statis;

6). penanganan eror dan pencatatan log;

7). proteksi data;

8). keamanan komunikasi;

9). pengendalian kode berbahaya;

10).logika bisnis;

11).file;

12).keamanan API dan web service; dan

13).keamanan konfigurasi; _

. Penerapan standar teknis keamanan aplikasi berbasis mobile sesuai ketentuan
Pasal 28 Peraturan BSSN Nomor 4 Tahun 2021, untuk memastikan terpenuhinya
fungsi:

1). penyimpanan data dan persyaratan privasi;

2). Kriptografi;

3). autentikasi dan manajemen sesi;

4). komunikasi jaringan;

5). interaksi platform;

6). kualitas kode dan pengaturan build; dan

7). ketahanan;

Penerapan standar teknis keamanan data dan informasi sesuai ketentuan Pasal
19 Peraturan BSSN Nomor 4 Tahun 2021, untuk memastikan terpenuhinya
fungsi:

1). kerahasiaan,

2). keaslian;

3). keutuhan;

4). kenirsangkalan; dan

5). ketersediaan;

. Perangkat Daerah yang membangun dan mengembangkan aplikasi yang
menghasilkan dan/atau memproses data pribadi, wajib menerapkan ketentuan
yang diatur dalam Undang-Undang Nomor 27 Tahun 2022;

. Perangkat Daerah yang membangun dan mengembangkan aplikasi yang
menghasilkan dan/atau memproses data pribadi, wajib memberikan informasi
kepada pemilik data pribadi terkait penggunaan data pribadi pada aplikasi yang
dibangun dan dikembangkan yang dapat berupa pemberitahuan, syarat dan
ketentuan, atau pemberitahuan lainnya;

Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
menggunakan alamat domain resmi Pemerintah Kabupaten Kendal sesuai
ketentuan Permenkominfo Nomor 5 Tahun 2015, dan mengingat domain resmi
kendalkab.go.id dan hosting sudah dikelola oleh Dinas Komunikasi dan
Informatika Kabupaten Kendal, Perangkat Daerah tidak perlu lagi
menganggarkan sewa domain dan hosting dalam DPA masing-masing;
Perangkat Daerah yang membangun dan mengembangkan aplikasi dan belum
menggunakan alamat domain resmi dan hosting Pemerintah Kabupaten Kendal,
untuk segera berkoordinasi dengan Dinas Komunikasi dan Informatika
Kabupaten Kendal guna melaksanakan migrasi aplikasi ke domain resmi;

. Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
memperhatikan siklus hidup pengembangan sistem yang aman (secure software



development life cycle) guna memudahkan pengembangan berkelanjutan. Siklus
pengembangan sistem meliputi:

kajian kebutuhan;

perencanaan;,

rancang bangun;

implementasi;

pengujian kelaikan;

pemeliharaan, dan;

. evaluasi.

Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
menerapkan secure coding dengan mencukupi tiap poin pada formulir checklist
keamanan aplikasi berbasis web dan/atau mobile;

. Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
menerapkan peraturan password dan memaksa setiap pengguna layanan untuk
melakukan penggantian password secara berkala 6 bulan sekali dari sisi aplikasi;
. Peraturan password yang dimaksud pada huruf C nomor 4 poin m adalah dengan
ketentuan minimal 8 karakter, mengandung kombinasi huruf besar, huruf kecil,
angka, dan simbol;

. Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
memisahkan environment dalam pembangunan dan pengembangan aplikasi,
minimal terdapat Development Environment dan Production Environment,

. Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
menggunakan teknologi versi terbarukan sekurang-kurangnya dalam masa 2
tahun terakhir saat pembangunan dan pengembangan dilakukan dan masih
mendapatkan dukungan update serta wajib melakukan pembaruan patch secara
berkala maksimal 6 bulan sekali;

. Teknologi yang dimaksud pada huruf C nomor 4 poin p di atas adalah teknologi
yang digunakan dalam pengembangan dan pembangunan yang dapat berupa
bahasa pemrograman, framework, sistem operasi, basis data, plugins dan lain-
lain;

Perangkat Daerah yang membangun dan mengembangkan aplikasi sangat tidak
disarankan menggunakan sistem operasi berbasis Windows dan stack teknologi
XAMPP untuk server aplikasi karena faktor keamanan;

. Perangkat Daerah yang membangun dan mengembangkan aplikasi sangat
disarankan menggunakan framework karena dapat mengimplementasikan fungsi
perangkat lunak yang kompleks dengan aman, seperti manajemen sesi,
penanganan input, dan operasi kriptografi serta mengurangi waktu
pembangunan dan pengembangan aplikasi;

Perangkat Daerah yang membangun dan mengembangkan aplikasi sangat tidak
disarankan menggunakan native framework karena faktor keamanan;

. Perangkat Daerah yang membangun dan mengembangkan aplikasi waijib
melakukan pengujian aplikasi dan pengujian keamanan aplikasi (/T security
assessment) sebelum aplikasi dirilis, dan dokumentasi atas pengujian tersebut
wajib divalidasi oleh pimpinan, serta mengirimkan hasil pengujian aplikasi dan
pengujian keamanan aplikasi tersebut ke Dinas Komunikasi dan Informatika
Kabupaten Kendal;

. Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
menyerahkan kode sumber terbuka, kode sumber tertutup, dan aplikasi disertai
dokumen elektronik paling sedikit :

1). detil teknis database (detail of database engineering design);

2). desain teknis pengembangan aplikasi;
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3). manual bagi administrator;

4). manual bagi pengguna;

5). manual instalasi; dan

6). manual penanganan masalah (troubleshoting);

sesuai ketentuan Pasal 51 Permenkominfo Nomor 8 Tahun 2019, serta
menyediakan dan menyerahkan API (Application Programming Interface) dalam
rangka memenuhi kaidah integrasi aplikasi dan interoperabilitas data sesuai
ketentuan Pasal 9 Perpres 39 Tahun 2019;

w. Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
melakukan pemeliharaan terhadap aplikasi yang dibangun dan dikembangkan
sesuai dengan Arsitektur SPBE dan Peta Rencana SPBE yang telah ditetapkan;

x. Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
melakukan evaluasi tahunan terkait kesesuaian dengan Arsitektur SPBE dan
Peta Rencana SPBE yang telah ditetapkan;

5. Perangkat Daerah yang akan memanfaatkan Tanda Tangan Elektronik pada Aplikasi
yang dibangun/dikembangkan, diharuskan menggunakan Tanda Tangan Elektronik
yang diterbitkan oleh Balai Sertifikat Elektrononik (BSrE) dan sudah berhasil melalui
tahap Uji Penerapan Modul sertifikasi elektronik oleh BsrE.

6. Perangkat Daerah yang membangun dan mengembangkan aplikasi wajib
mendapatkan rekomendasi teknis dari Dinas Komunikasi dan Informatika Kabupaten
Kendal untuk memastikan terpenuhinya pedoman pembangunan, pengembangan,
penggunaan aplikasi umum dan aplikasi khusus di lingkungan Pemerintah
Kabupaten Kendal dengan mengisi formulir checklist keamanan aplikasi berbasis
web dan/atau mobile;

7. Seluruh dokumen yang dibutuhkan untuk memastikan terpenuhinya pedoman
pembangunan, pengembangan, penggunaan aplikasi umum dan aplikasi khusus di
lingkungan Pemerintah Kabupaten Kendal dapat diunduh pada alamat
https.//s.id/pedoman-aplikasi-kendal.

Demikian untuk menjadi perhatian dan dilaksanakan dengan penuh tanggung jawab.

Ditetapkan di : Kendal
Pada tanggal : 22, Oktober 2024
a.n. Bupati Kendal

Pj. Sekretaris Daerah,
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Tembusan : N
Bupati Kendal



